Boletim de Servicos Eletronico em
01/03/2023

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO CEARA

RESOLUCAO N¢ 22, DE 01 DE MARCO DE 2023

Aprova a Politica do E-mail
institucional do IFCE.

O PRESIDENTE SUBSTITUTO DO CONSELHO SUPERIOR DO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO CEARA, no
uso de suas atribuicdes legais e estatutarias, e:

CONSIDERANDO a deliberacao do Conselho Superior em sua 722
Reuniao Ordinaria, realizada em 27 de fevereiro de 2023;

CONSIDERANDO o constante dos autos do processo n@
23255.000757/2023-10,

RESOLVE:

Art. 12 Aprovar e regulamentar o uso do correio eletrénico e a criacao e
exclusao de caixas postais institucionais no Instituto Federal do Ceara - IFCE,
visando a facilitar a comunicacao interna e externa por meio eletrénico.

Art. 292 Sera disponibilizada caixa postal individual e setorial que podera
ou nao ser divulgada na pagina da internet da instituicao, a critério do Gabinete do
Reitor.

Art. 3¢ O endereco de correio eletronico serd disponibilizado
exclusivamente para atividades relacionadas a instituicao.

§ 12 E proibido o uso doe-mail institucional e de todos os demais
recursos da ferramenta Google Workspace para o armazenamento de documentos,
fotos e videos e qualguer outro formato de arquivo que ndo seja de uso institucional.

§ 22 O usuario que armazenar arquivos pessoais no Google Drive ou em
outros servicos do Google vinculados a conta do IFCE, ao ser identificado, terd esses
arquivos deletados sem a necessidade de aviso prévio, e a ocoréncia serd
encaminhada aos drgaos institucionais cabiveis.

Art. 49 O servico de e-mail institucional do IFCE serd mantido
exclusivamente pela Diretoria de Gestao de Tecnologia da Informacao e
Comunicacao - DGTI, na Reitoria.

Paragrafo Unico. Fica proibida a hospedagem de servidores de e-mail
nos campi.

Art. 52 Deve possuir e-mail institucional:



| - servidor efetivo ou tempordrio; e

Il - todo setor presente nos organogramas das unidades organizacionais,
CUjo acesso sera prerrogativa do responsavel pelo setor.

Paragrafo Unico. Para os fins desta instrucao normativa, sao unidades
organizacionais do Instituto Federal do Ceara os campi/, o Polo de Inovacao e a
Reitoria.

Art. 62 Tém direito ao e-mail institucional:

| - pessoa que tenha relacdo direta e vinculo ativo com o IFCE
devidamente comprovados por meio de documentos oficiais do IFCE, como:

a) aluno;

b) estagiario;

c) bolsista;

d) bolsista externo

e) voluntario; e

f) outros nao especificados;

Il - servidor aposentado ou inativo;

[l - eventos e programas institucionais oficiais de ensino, pesquisa ou
extensao, que ficarao ativos somente durante periodo previamente informado e cujo
acesso sera prerrogativa do responsavel pelo evento ou programa;

IV - comissbes, comités e grupos de trabalho, desde que formalmente
constituidos por Portaria;

V - entidades de representacao estudantil, desde que legalmente
constituidas e vinculadas ao IFCE; e

VI - empresas juniores, desde que legalmente constituidas e
formalmente vinculadas ao IFCE.

§ 12 O servidor aposentado poderd manter seu endereco dee-mail
institucional exclusivamente para comunicacao pertinente a seu vinculo com a
instituicao, resguardado o direito do IFCE de estabelecer cota reduzida para
servidores aposentados, se necessario, por razdes técnicas.

§ 22 O servidor, no ato da aposentadoria, podera solicitar a Pré-Reitoria
de Gestao de Pessoas o redirecionamento das mensagens destinadas ao endereco
de e-mail institucional para um endereco de e-mail pessoal.

§ 32 O aluno que concluir seu curso podera, a critério do IFCE, manter
seu endereco de e-mail institucional, resqguardado o direito do IFCE de excluir
contas caso seja atingido o limite de usuarios providos pelo servico utilizado.

Art. 72 Nao terao direito a manter e-mail no IFCE:

| - servidores exonerados, demitidos ou redistribuidos;

Il - servidores temporarios ou substitutos com contrato encerrado; e
lll - estagiarios, bolsistas ou tutores com contrato encerrado.

§ 12 Ao fim do vinculo com o IFCE, a caixa postal sera mantida por trinta
dias para o usuario fazer cépia de seguranca dos dados armazenados e, apds esse
prazo, sera desabilitada.

§ 29 O acesso de que trata o § 19 deste artigo sera concedido se
formalmente solicitado pelo usuario e autorizado pelo diretor-geral do campus de



origem ou pelo reitor nos casos dos servidores da Reitoria.

Art. 82 O formato do endereco de e-mail é baseado no nome completo
do individuo, podendo a instituicao fornecer opcdes para escolha do usuério.

Art. 92 O formato do endereco eletronico contera:

| - se servidor: um nome seguido de um ponto-final e um dos
sobrenomes a sua escolha, podendo ainda conter um valor numérico no final, de
forma a tornar o endereco Unico, com o sufixo @ifce.edu.br;

Il - se estagiario ou bolsista externo: um nome seguido de um ponto-
final e um dos sobrenomes a sua escolha, com o sufixo @bolsista.ifce.edu.br;

[l - se tutor: o primeiro nome seguido de um ponto-final e um dos
sobrenomes a sua escolha, com o sufixo @tutor.ifce.edu.br;

IV - se discente: o primeiro nome seguido das iniciais dos sobrenomes,
sua data de nascimento e, se os demais componentes ja existirem, um nUmero
incremental, com o sufixo @alunos.ifce.edu.br;

V - se setor da Reitoria: nome do setor ou servico, preferencialmente
precedido do sufixo “dir.”, no caso de diretorias, ou “dep.”, no caso de
departamentos, ou sigla do setor, com o sufixo @ifce.edu.br;

VI - se setor de campus: nome do setor ou servico, preferencialmente
precedido do sufixo “dir.”, no caso de diretorias, ou “dep.”, no caso de
departamentos, ou sigla do setor, com o sufixo@ifce.edu.br.

VIl - se grémio estudantil: a palavra “gremio” seguida de ponto-final e da

sigla do campus, com o sufixo @ifce.edu.br.

VIII - se centro académico: a sigla “ca” seguida de ponto-final e do nome
ou sigla do curso, seguidos de outro ponto-final e da sigla do campus, com o sufixo

@ifce.edu.br; e
IX - se comissao, grupo de trabalho ou congéneres: nome ou sigla do

grupo seguido de ponto-final e sigla do campus, no caso de campus, ou home ou
sigla do grupo, no caso da Reitoria, com o sufixo @ifce.edu.br.

§ 12 As contas dee-mail que nao se enquadrarem nos formatos
constantes deste artigo deverao ser modificadas, excluidas ou desabilitadas apés
ciéncia de seus detentores.

§ 22 O endereco eletronico de servidor efetivo ou temporario criado
antes desta Politica que diferir, conforme o caso, dos formatos definidos neste artigo
podera ser modificado para o novo formato, a critério de seus detentores, ficando
conservado o endereco anterior para o recebimento de e-mails.

Art. 10. Na producao dee-mail institucional, sugere-se que sejam
observados os procedimentos seguintes:

| - utilizar assinatura que identifique o servidor, sua funcao, seu local de
trabalho e seus contatos;

Il - nao usar provérbios e frases motivacionais;

lll - usar recurso de confirmacao de leitura sempre que necessario ou,
caso 0 recurso nao esteja disponivel, solicitar confirmacdao de recebimento na
mensagem;

IV - usar fonte tamanho 12, cor preta;

V - nao usar fundo ou papéis de parede eletronicos, a fim de evitar
sobrecarga no tamanho da mensagem eletrénica e compatibilizd-la com os padrdes
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inerentes a mensagens profissionais;

VI - revisar a mensagem do correio eletrénico com o mesmo cuidado
com que se revisam outros documentos oficiais;

VIl - abster-se de manifestacdes emocionais, inclusive icones e
emoticons;

VIIl - ndo usar expressdes e palavras da linguagem informal, inclusive
abreviacdes, nem neologismos;

IX - usar negrito para destaques ou trechos da mensagem;

X - evitar o uso de imagens no corpo do e-mail, inclusive das Armas da
Republica Federativa do Brasil e de logotipos do ente publico junto ao texto da
assinatura; e

Xl - nao remeter mensagem com tamanho total que possa exceder a
capacidade do servidor do destinatario.

Art. 11. E considerado uso indevido do e-mail institucional:
| - tentativa de acesso nao autorizado as caixas postais de terceiros;

Il - envio de informacdes classificadas como sensiveis pela Lei Geral de
Protecao de Dados Pessoais ou por normativo proprio do Instituto Federal do Cear3,
inclusive senhas, para pessoas ou organizacdes nao autorizadas;

lll - envio de material obsceno, ilegal ou antiético, comercial, pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, spam (envio de
mensagem nao solicitada), propaganda politica, phishing (engenharia social),
boatos e noticias falsas;

IV- envio de mensagens ofensivas que causem molestamento ou
tormento;

V - envio de mensagens contendo virus ou qualquer forma de rotina de
programacao prejudicial ou danosa as estacdes de trabalho e ao sistema de e-mail;

VI - assuncao da identidade de outra pessoa por meio de técnicas que
busquem mascarar ou enganar quanto a veracidade dessa identidade (por exemplo,
usando o endereco de e-mail dela) ou fazer falsa declaracao de sua identidade ou
da fonte de qualquer e-mail,;

VIl - armazenamento ilegal de propriedade intelectual de terceiros ou
outros tipos de informacdes proprietarias sem a permissao do proprietario ou do
licenciante;

VIl - exercicio, promocao ou incentivo de atividades ilicitas que violem
os direitos de terceiros;

IX - pratica de quaisquer atos que violem lei ou regulamento local,
estadual, nacional ou internacional aplicavel; e

X - outras atividades que possam afetar de forma negativa o IFCE,
servidores, colaboradores, discentes, bolsistas, estagiarios, fornecedores e
parceiros.

Art. 12. Caso ocorra dendncia ou apuracao de uso indevido do servico
de correio eletronico, a Reitoria do IFCE solicitara a equipe de tecnologia da
informacao a auditoria no sistema, conforme as ferramentas de auditoria
disponibilizadas pelo fornecedor da plataforma, com o objetivo de esclarecer os
devidos fatos.

Art. 13. Constatada alguma das hipdteses previstas no art. 11, o



servidor responsavel pela conta de e-mail sera notificado pela Diretoria de Gestado de
Tecnologia da Informacao mediante manifestacao formal de algum dos
destinatarios, chefia de setor, diretor-geral ou por qualquer outro solicitante.

Art. 14. O uso indevido do correio eletrbnico sujeitara o usuario as
seguintes penalidades:

| - suspensao da caixa de correio, devidamente motivada apds analise da
Comissao de Etica ou outro érgao competente, por um periodo de 5 a 15, mediante
reclamacao de algum dos destinatarios ou por iniciativa da DGTI; e

Il - cancelamento da caixa postal, devidamente motivado por analise da
Comissao de Etica ou outro 6rgdo competente, em caso de reincidéncia, mediante
solicitacao do diretor do campus ao qual o usuario estd vinculado ou, no caso da
Reitoria, do Reitor, podendo a criacdo de uma nova caixa postal ser solicitada apds
um periodo de 30 dias.

§ 12 O bloqueio sera comunicado, por meio de processo eletrénico, ao
diretor-geral do campus do servidor remetente ou, no caso da Reitoria, ao Reitor,
gue podera solicitar a anulacdo ou revisdo da penalidade mediante apresentacdo de
justificativa.

§ 22 Devera ser encaminhada para as areas competentes notificacao
solicitando a aplicacao de penalidades administrativas cabiveis, conforme a
natureza e a gravidade da infracao, em consonancia com art. 128 da Lei N¢ 8.112,
de 11 de dezembro de 1990, sem prejuizo das penalidades previstas neste artigo.

Art. 15. E responsabilidade do usuério do correio eletrénico:
| - manter em sigilo sua senha de acesso ao correio eletrénico;

Il - fechar o aplicativo de correio toda vez que se ausentar, evitando o
acesso indevido;

[l - comunicar imediatamente a DGTI do recebimento de mensagens
com virus ou que possam trazer algum tipo de dano;

IV - efetuar a manutencao de sua caixa postal, evitando ultrapassar o
limite de armazenamento e garantindo o seu funcionamento continuo;

V - notificar a DGTI quando ocorrerem alteracdes que venham a afetar o
cadastro do usuario como unidade de exercicio, cargo ou funcao; e

VI - nao utilizar oe-mail institucional para cadastro em sites de
compras, em listas do tipo feeds e news, pois estas sao malas-diretas para envio de
spams responsaveis por problemas que podem ocasionar o blogueio do dominio
para envio de mensagens.

Art. 16. Sera disponibilizada para uso exclusivo nas atividades
institucionais uma lista de distribuicdo denominada “Todos”, no ambito de
servidores, alunos e por campus, apenas para uso interno da instituicao.

Paragrafo Unico. A lista de que trata o caput serd gerenciada pelo
Departamento de Comunicacao Social e suas respectivas coordenacoes.

Art. 17. As solicitacbes de envio de mensagem pela lista “Todos”
deverao ser realizadas, preferencialmente, por conta de e-mail setorial.

Paragrafo uUnico. O envio de qualquer tipo de mensagem previsto no
inciso Ill do art. 11 para a lista “Todos” caracterizara uso indevido do correio
eletronico e sujeitard o remetente as penalidades previstas no art. 14

Art. 18. A Pré-Reitoria de Gestdo de Pessoas serd responsavel por
informar a DGTI os casos de mudanca de lotacao de servidor, para que seja



providenciada a alteracao ou a exclusao da caixa postal, conforme o caso.

Pardgrafo Unico. Nos demais casos (discentes, colaboradores, bolsistas
e/ou estagiarios externos), as respectivas areas competentes deverao informar as
possiveis mudancas quando assim couber.

Art. 19. Esta instrucao normativa poderd ser atualizada e revista a
qualguer momento, conforme alteracbes das politicas e caracteristicas da
plataforma de e-mail utilizada pelo IFCE e situagcdes de uso identificadas,
devidamente embasadas em publicacées oficiais da empresa responsavel pela
plataforma ou documentadas via chamado técnico ou pela legislacao vigente.

Art. 20. Os casos omissos serao dirimidos pelo Comité de Governanga
Digital e pela Comissao de Etica do IFCE.

Art. 21. Estabelecer que esta Resolucao entra em vigor a partir de sua
publicacao no Boletim de Servicos.

IVAM HOLANDA DE SOUZA
Presidente Substituto do Conselho Superior

eil Documento assinado eletronicamente por lvam Holanda de Souza, Presidente
e L'ﬁ do Conselho Superior Substituto(a), em 01/03/2023, as 15:28, com
| eletronica fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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